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I SKYRIUS
BENDROSIOS NUOSTATOS

1.  Informaciniy sistemy duomeny saugos nuostatai (toliau — Saugos nuostatai)
reglamentuoja Kauno technologijos universiteto inzinerijos licéjaus (toliau — Jstaiga) informaciniy
sistemy (toliau — Informaciné sistema) elektroninés informacijos saugos ir kibernetinio saugumo
politika.

2. Informacinés sistemos elektroninés informacijos saugos politikos tikslas —
uztikrinti Informacinés sistemos elektroninés informacijos konfidencialuma, vientisumg ir
prieinamuma.

3. Saugos nuostatuose vartojamos sgvokos apibréztos Lietuvos Respublikos
kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo
istatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudaranios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*
(toliau — Bendryjy elektroninés informacijos saugos reikalavimy aprasas), ir Techniniuose valstybés
registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus reikaly
ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 | D¢l Techniniy valstybés registry (kadastry),
Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimy patvirtinimo* (toliau — Techniniai elektroninés informacijos saugos
reikalavimai).

4.  Elektroninés informacijos saugos ir kibernetinio saugumo uZtikrinimo tikslai:

4.1. sudaryti saglygas saugiai automatiniu biidu tvarkyti elektroning informacija;

4.2. uztikrinti, kad elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio
ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo;

4.3. vykdyti elektroninés informacijos saugos (kibernetiniy) incidenty, asmens
duomeny saugumo pazeidimy prevencija, reaguoti i elektroninés informacijos saugos (kibernetinius)
incidentus, asmens duomeny saugumo pazeidimus ir juos operatyviai suvaldyti.

5. Informacinés sistemos elektroninés informacijos saugos uZztikrinimo prioritetinés
Kryptys:

5.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty
Informacinés sistemos elektroninés informacijos saugai ir kibernetiniam saugumui uztikrinti,
igyvendinimas ir kontrolg;

5.2. Informacinés sistemos elektroninés informacijos konfidencialumo, vientisumo ir
prieinamumo uZtikrinimas;

5.3. Informacinés sistemos tvarkymo kontrol¢;

5.4. Informacinés sistemos paslaugy ir naudojimosi Informacinés sistemos elektronine
informacija kontrolés uztikrinimas;



5.5. Informacinés sistemos tvarkomy asmens duomeny apsauga;

5.6. Informacinés sistemos veiklos testinumo uztikrinimas;

5.7. Informacinés sistemos naudotojy mokymas.

6. Uz elektroninés informacijos sauga (kibernetinj saugumg) pagal kompetencija
atsako Informacinés sistemos valdytojas ir tvarkytojas — Jstaiga.

7.  Istaiga atsako uz elektroninés informacijos saugos (kibernetinio saugumo) politikos
formavimg ir politikos jgyvendinimo organizavima, priezitira ir elektroninés informacijos tvarkymo
teis€tuma. Taip pat atsako uz reikiamy administraciniy, techniniy ir organizaciniy saugos priemoniy
jgyvendinimo uztikrinima saugos politikg jgyvendinanciuose dokumentuose (toliau — Saugos
dokumentai) nustatyta tvarka.

8.  Saugos nuostatai taikomi Informacinés sistemos valdytojui ir tvarkytojui Kauno
technologijos universiteto inzinerijos licéjui, jstaigos adresas S. Lozorai¢io g. 13, Kaunas,
Informacinés sistemos saugos jgaliotiniui, Informacinés sistemos administratoriams, Informacinés
sistemos naudotojams, Informacinei sistemai funkcionuoti reikalingy paslaugy teikéjams.

9.  Istaigos funkcijos:

9.1. organizuoti ir vadovauti informaciniy sistemy veiklai;

9.2. rengti ir tvirtinti teisés aktus, susijusius su duomeny sauga, ir priziuréti, kaip jy
laikomasi;

9.3. kontroliuoti, kad Informaciné sistema buty tvarkoma vadovaujantis Lietuvos
Respublikos jstatymais, Saugos nuostatais ir kitais teisés aktais;

9.4. tvirtinti Saugos nuostatus, saugos dokumentus ir kitus teisés aktus, susijusius su
Informacinés sistemos elektroninés informacijos sauga (kibernetiniu saugumu) ir uZztikrinti jy
igyvendinima;

9.5. nagrinéti Informacineés sistemos tvarkytojy pasitilymus dél Informacinés sistemos
elektroninés informacijos saugos (kibernetinio saugumo) tobulinimo ir priimti dél jy sprendimus;

9.6. skirti Informacinés sistemos saugos jgaliotinj ir Informacinés sistemos
administratorius;

9.7. uztikrinti nepertraukiamg Informacinés sistemos veikla;

9.8. wuztikrinti saugy elektroninés informacijos perdavimg elektroniniy rysiy tinklais;

9.9. pagal kompetencija priziiréti Informacinés sistemos duomeny baziy valdymo
sistemas, taikomyjy programy sistemas, ugniasienes, jsilauZzimy aptikimo sistemas, elektroninés
informacijos perdavimo tinklus ir kitus Informacinés sistemos komponentus, uztikrinti jy veikima;

9.10. pagal kompetencijg uZztikrinti Informacinés sistemos elektroninés informacijos
sauga (kibernetinj sauguma);

9.11. ne rec¢iau kaip karta per metus organizuoti saugos dokumenty perzituréjimag ir
aktualizavima.

10.  Informacinés sistemos saugos jgaliotinio funkcijos:

10.1. koordinuoti ir prizitiréti elektroninés informacijos saugos (kibernetinio saugumo)
politikos jgyvendinimg saugos dokumentuose nustatyta tvarka;

10.2. teikti Istaigos vadovui sitilymus dél informaciniy technologijy saugos atitikties
vertinimo atlikimo;

10.3. atlikti Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
rugpjicio 13 d. nutarimu Nr. 818 , D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo* (toliau — Organizaciniy ir techniniy kibernetinio saugumo reikalavimy apraSas),
nustatytas asmens, atsakingo uz kibernetinio saugumo organizavimg ir uztikrinima, funkcijas;

10.4. teikti Istaigos vadovui sitilymus dél Saugos nuostaty ir Informacinés sistemos
saugos dokumenty priémimo arba keitimo;

10.5. supazindinti Informacinés sistemos administratorius ir Informacinés sistemos
naudotojus su Saugos nuostaty ir saugos dokumenty reikalavimais ir atsakomybe uz reikalavimy
nesilaikyma;



10.6. organizuoti Informacinés sistemos naudotojy mokymus elektroninés informacijos
saugos Klausimais, informuoti juos apie elektroninés informacijos saugos problemas;

10.7. duoti Informacinés sistemos naudotojams privalomus vykdyti nurodymus ir
pavedimus, susijusius su Saugos nuostaty ir saugos dokumenty jgyvendinimu;

10.8. teikti Istaigos vadovui pasitlymus dél koordinuojancio Informacinés sistemos
administratoriaus paskyrimo ir reikalavimy jam nustatymo;

10.9. koordinuoti elektroninés informacijos saugos (kibernetiniy) incidenty tyrimag
Istaigoje ir bendradarbiauti su kompetentingomis institucijomis, tirianCiomis elektroniniy rysSiy
tinkly, informacijos saugos (kibernetinius) incidentus, neteisétas veikas, susijusias su elektroninés
informacijos saugos (kibernetiniais) incidentais, iSskyrus tuos atvejus, kai §ig funkcijg atlicka
elektroninés informacijos saugos (kibernetinio saugumo) darbo grupés;

10.10. teikti Informacinés sistemos administratoriams ir Informacinés sistemos
naudotojams privalomus vykdyti nurodymus ir pavedimus dél elektroninés informacijos saugos
(kibernetinio saugumo) politikos jgyvendinimo;

10.11. atlikti kitas Jstaigos vadovo pavestas Saugos nuostatuose ir saugos dokumentuose
jam priskirtas funkcijas.

11.  Informacinés sistemos administratoriaus funkcijos:

11.1. uztikrinti Informacinés sistemos techninés ir programinés jrangos idiegima ir
funkcionavima;

11.2. diegti ir priziuréti programing jranga, reikalingg Informacinés sistemos naudotojy
funkcijoms vykdyti;

11.3. suteikti teis¢ Informacinés sistemos naudotojams naudotis elektronine informacija,
kurios reikia jy funkcijoms atlikti;

11.4. uztikrinti Informacinés sistemos komponenty (kompiuteriy, tarnybiniy stociy,
operaciniy sistemy, taikomyjy programy, duomeny bazés valdymo sistemy, ugniasieniy, jsilauzimo
aptikimo sistemy ir kt.) tinkama veikimg ir priezilirg, pagal kompetencija nustatyti Informacinés
sistemos pazeidZiamas vietas;

11.5. pagal kompetencija dalyvauti vykdant saugumo reikalavimy jgyvendinimo
stebéseng;

11.6. pagal kompetencija teikti Jstaigos vadovui sitilymus dél Informacinés sistemos
palaikymo, priezitiros, techninés ir programinés jrangos modernizavimo ir elektroninés informacijos
saugos uztikrinimo;

11.7. informuoti Informacinés sistemos saugos jgaliotinj apie elektroninés informacijos
saugos incidentus ir teikti sitilymus dél elektroninés informacijos saugos incidenty pasalinimo;

11.8. daryti Informacinés sistemos duomeny bazés atsargines kopijas ir atsakyti uz
archyve esanciy kopijy saugojima;

11.9. atlikti kitas Jstaigos vadovo ir Informacinés sistemos saugos jgaliotinio pavestas
Saugos nuostatuose ir saugos dokumentuose nustatytas funkcijas.

12. Teisés aktai, kuriais vadovaujamasi tvarkant informaciniy sistemy elektroning
informacijg ir uZtikrinant jos sauga:

12.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir d¢l laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

12.2. Lietuvos Respublikos kibernetinio saugumo jstatymas;

12.3. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

12.4. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

12.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasas;

12.6. Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
,»Deél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos



jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo* (toliau — Elektroninés informacijos svarbos nustatymo gairiy aprasas);

12.7. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas;

12.8. Techniniai elektroninés informacijos saugos reikalavimai;

12.9. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,Dél
Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo* (toliau — Informaciniy
technologijy saugos atitikties vertinimo metodika);

12.10. Lietuvos ir tarptautiniai ,,Informacijos technologija. Saugumo metodai* grupés
standartai, nustatantys saugy elektroninés informacijos tvarkyma;

12.11. Saugos nuostatai, saugos dokumentai ir kiti teisés aktai, reglamentuojantys
elektroninés informacijos saugumo politika, jos tvarkymo teis€tumg ir saugos valdyma.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. Vadovaujantis Elektroninés informacijos svarbos nustatymo gairiy apraso 7-10
punktais, Informacinés sistemos tvarkoma informacija priskiriama prie maziausios svarbos
informacijos kategorijos.

14. Vadovaujantis Elektroninés informacijos svarbos nustatymo gairiy apraso 12
punktu, Informacin¢ sistema priskiriama prie ketvirtosios kategorijos.

15. Informacinés sistemos saugos jgaliotinis, atsizvelgdamas ] Nacionalinio
kibernetinio saugumo centro svetain¢je skelbiama metoding priemong ,,Rizikos analizés vadovas®,
kasmet organizuoja Informacinés sistemos rizikos jvertinimg. Pasikeitus Informacinés sistemos
duomeny bazés struktirai (sistemos pakeitimai, papildymas naujomis taikomosiomis programomis,
taikomyjy programy pasalinimas ir kt.) ar po esminiy organizaciniy ar sisteminiy pokyc¢iy, nustacius
naujy rizikos veiksniy, gali biiti organizuojamas neeilinis Informacingés sistemos rizikos jvertinimas.
Informacinés sistemos rizikos vertinimas gali biti atliekamas kartu su informaciniy technologijy
saugos atitikties vertinimu.

16. Organizuojant rizikos vertinimg turi buti paskirtas uz rizikos vertinimo proceso
priezilrg ir tobulinimg atsakingas asmuo arba asmenys ir nustatyti jiems taikomi kvalifikaciniai
reikalavimai. Atsakingu asmeniu gali biti skiriamas [staigos darbuotojas arba sudaroma sutartis su
rizikos vertinimo, rizikos vertinimo proceso priezitiros bei nuolatinio tobulinimo paslaugas teikianciu
subjektu.

17. Informacingés sistemos rizikos vertinimo metu jvertinami rizikos veiksniai, galintys
turéti jtakos Informacinés sistemos elektroninés informacijos saugai, jy galima Zala, pasireiSkimo
tikimybeé, galimi rizikos valdymo biidai. Svarbiausieji rizikos veiksniai:

17.1. subjektyvis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir kita);

17.2. subjektyviis ty¢iniai (nesankcionuotas naudojimasis informacine sistema
elektroninei informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystes ir kita);

17.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*, 3 punkte.

18. Informacinés sistemos rizikos veiksniams vertinti naudojama dvideSimt penkiy
baly rizikos vertinimo sistema, pagal kurig, nustacius rizikos veiksniy tikimybe ir poveik],
apskaiciuojamas rizikos laipsnis:

18.1. rizikos laipsnis nuo 1 iki 6 — maza rizika;



18.2. rizikos laipsnis nuo 8 iki 12 — vidutiné rizika;

18.3. rizikos laipsnis nuo 15 iki 25 — didelé rizika.

19. Kuo didesn¢ rizikos veiksnio tikimybé ir jo poveikis, tuo rizikos laipsnis
aukStesnis. Rizikos veiksniams, kuriems nustatytas aukstas rizikos laipsnis, biitina skirti didziausia
démesj parenkant ir jgyvendinant tinkamas rizikos mazinimo priemones.

20.  Siekiant jvertinti Informacinés sistemos saugos dokumentuose i§déstyty nuostaty
jgyvendinimo kontrole, kartg per metus, jei teisés aktuose nenustatyta Kitaip, organizuojamas
informaciniy technologijy saugos atitikties vertinimas.

21. Informaciniy technologijy saugos atitikties vertinimo metodikoje nustatyta tvarka
atlikus informaciniy technologijy saugos atitikties vertinima, rengiama informaciniy technologijy
saugos atitikties vertinimo ataskaita, kuri pateikiama Jstaigos vadovui. Pastebéty trikumy Salinimo
plana, atsakingus jo vykdytojus paskiria ir jgyvendinimo terminus nustato taip pat Istaigos vadovas.

22. Informacinés sistemos atitikties Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy aprase nustatytiems organizaciniams ir techniniams kibernetinio  saugumo
reikalavimams vertinimas turi biiti organizuojamas ne reciau kaip kartg per metus.

23.  Elektroninés informacijos saugos (kibernetinio saugumo) priemonés (techninés,
programinés, organizacinés ir kitos informaciniy sistemy elektroninés informacijos saugos
(kibernetinio saugumo) priemonés) parenkamos vadovaujantis $iais principais:

23.1. liekamoji rizika turi buiti sumazinta iki priimtino lygio;

23.2. priemonés diegimo kaina turi biiti adekvati tvarkomos elektroninés informacijos
vertei;

23.3. kur galima, turi biiti jdiegiamos prevencinés, detekcinés ir korekcinés informacijos
saugos (kibernetinio saugumo) priemonés.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

24.  Elektroninés informacijos saugai uztikrinti yra taikomos Sios bendrosios
programinés jrangos naudojimo nuostatos:

24.1. turi biiti naudojama tik legali Informacinés sistemos funkcijoms vykdyti bitina
programiné jranga;

24.2. programiné jranga turi biiti nuolatos atnaujinama laikantis gamintojo reikalavimuy;

24.3. turi biiti jdiegta prieigos prie Informacinés sistemos elektroninés informacijos per
registravima, teisiy suteikima ir slaptazodzius sistema;

24.4. turi buti rekomenduojama keisti slaptazodzius ne re¢iau kaip kas 180 dieny.

25. Informacinés sistemos duomeny saugai uztikrinti tarnybinése stotyse taikomos $ios
programinés jrangos naudojimo nuostatos:

25.1. operaciniy sistemy ir taikomyjy programy saranka parenkama taip, kad bty
uztikrintas didziausias saugumo lygis, sustabdomi nereikalingi darbui procesai;

25.2. ribojama ar blokuojama prieiga prie operacinés sistemos prievady;

25.3. programing jrangg atnaujina ir kontroliuoja administratorius. Paslaugy tiekéjai
programing jrangg gali atnaujinti tik dalyvaujant administratoriui.

26. Duomeny saugai uZztikrinti informacinés sistemos naudotojy, darbuotojy darbo
vietose taikomos §ios programinés jrangos naudojimo nuostatos:

26.1. jdiegiama programin¢ jranga, skirta apsisaugoti nuo kenksmingos programinés
jrangos (virusy, $nipin€jimo programinés jrangos, nepageidaujamo elektroninio pasto ir pan.).
Antivirusinés sistemos virusy parasy duomeny bazé atnaujinama automatiskai. Ilgiausias leistinas
neatnaujinimo laikas — 14 darbo dieny. Kompiuterio operaciné sistemos kritinés pataisos diegiamos
automatiskai. Programing jrangg atnaujina ir kontroliuoja administratorius;



26.2. informacinés sistemos naudotojy paskyros turi biiti apriboty teisiy, kurios
neleidzia jdiegti papildomos programinés jrangos bei keisti sistemos, kompiuterio ar programinés
jrangos sisteminiy nustatymy. Programing jrangg diegia administratorius.

27.  Pagrindiniai atsarginiy kopijy darymo ir atkiirimo reikalavimai:

27.1. Duomeny saugai uztikrinti daromos pagrindiniy duomeny atsarginés duomeny
kopijos;

27.2. atsarginés kopijos daromos reguliariai, kiekvieng darbo dieng ir saugomos bent
savaite.

27.3. atsarginés kopijos turi biiti daromos automatiskai. Jas atkurti turi teis¢ tik
administratorius;

IV SKYRIUS
REIKALAVIMAI PERSONALUI

28. Informacinés sistemos saugos jgaliotinis privalo iSmanyti elektroninés
informacijos saugos (kibernetinio saugumo) uztikrinimo principus, tobulinti elektroninés
informacijos saugos (kibernetinio saugumo) srities kvalifikacija, savo darbe vadovautis Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy apraso ir kity Lietuvos Respublikos ir Europos Sajungos teisés akty
nuostatomis, reglamentuojanciomis elektroninés informacijos sauga (kibernetinj saugumg).
Informacinés sistemos tvarkytojas turi sudaryti salygas saugos jgaliotiniui kelti kvalifikacija.

29. Informacinés sistemos saugos jgaliotiniu negali buti skiriamas asmuo, turintis
neiSnykusj ar nepanaikintg teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy
saugumui, taip pat paskirta administracing nuobauda uZz neteiséta asmens duomeny tvarkyma ir
privatumo apsaugos pazeidima elektroniniy rySiy srityje, elektroniniy rys$iy istekliy naudojimo ir
skyrimo taisykliy pazeidima, elektroniniy rysiy tinklo gadinima ar savavaliSka prisijungima prie
tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy ry$iy tinklo darbui, savavaliska prijungima
arba elektroniniy rySiy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy
pazeidima, jeigu nuo jos paskyrimo pra¢j¢ maziau kaip vieni metai.

30. Informacinés sistemos administratoriai pagal kompetencijg privalo iSmanyti
elektroninés informacijos saugos (kibernetinio saugumo) uZztikrinimo principus, mokéti uztikrinti
Informacinés sistemos ir joje tvarkomos elektroninés informacijos saugg (kibernetinj sauguma),
administruoti ir priziiréti Informacinés sistemos komponentus (stebéti Informacinés sistemos
komponenty veikima, atlikti jy profilaktinge priezitra, trik¢iy diagnostikg ir Salinimg, sugebéti
uztikrinti Informacinés sistemos komponenty nepertraukiama funkcionavima ir pan.). Informacinés
sistemos administratoriai turi biiti susipaZing su saugos dokumentais.

31. Informacinés sistemos naudotojai privalo turéti pagrindinius darbo kompiuteriu,
taikomosiomis programomis jgiidzius, mokeéti tvarkyti elektronine informacija, biiti susipazing su
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu, kitais teisés aktais,
reglamentuojanciais asmens duomeny tvarkyma, informaciniy sistemy elektroninés informacijos
tvarkyma. Asmenys, tvarkantys duomenis ir informacija, privalo laikyti jy paslapt] ir biiti pasirase
pasizadéjima saugoti duomeny ir informacijos paslaptj. [sipareigojimas saugoti paslapt] galioja ir
nutraukus su elektroninés informacijos tvarkymu susijusia veikla.

32. Informacinés sistemos naudotojy ir Informacinés sistemos administratoriy
mokymo planavimo, organizavimo ir vykdymo tvarka, mokymo periodiskumo reikalavimai:

32.1. Informacinés sistemos naudotojams turi bati jvairiais budais primenama apie
elektroninés informacijos saugos (kibernetinio saugumo) problemas (pvz., priminimai elektroniniu
pastu, teminiy renginiy organizavimas, atmintinés naujiems informaciniy sistemy naudotojams,
informaciniy sistemy administratoriams ir pan.);

32.2. mokymai elektroninés informacijos saugos (kibernetinio saugumo) klausimais turi
biuti planuojami ir mokymo biidai parenkami atsizvelgiant j elektroninés informacijos saugos



(kibernetinio saugumo) uZztikrinimo prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti
technologijas (techning ar programing jrangg), saugos jgaliotinio, Informacinés sistemos naudotojy
ar informaciniy sistemy administratoriy poreikius;

32.3. mokymai gali biiti vykdomi tiesioginiu (pvz., paskaitos, seminarai, konferencijos
ir kt. teminiai renginiai) ar nuotoliniu budu (pvz., vaizdo konferencijos, mokomosios medziagos
pateikimas elektroninéje erdvéje ir pan.);

32.4. mokymai Informacinés sistemos naudotojams turi biiti organizuojami periodiskai,
bet ne reCiau kaip karta per metus. Uz mokymy organizavimg atsakingas Informacinés sistemos
saugos jgaliotinis. Mokymai Informacinés sistemos saugos jgaliotiniui ir Informacinés sistemos
administratoriams turi biiti organizuojami pagal poreikj.

V SKYRIUS 5
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

33. Informacinés sistemos naudotojai, Informacinés sistemos administratoriai ir
saugos jgaliotinis, pazeide saugos dokumenty ir kity saugy elektroninés informacijos tvarkyma
reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

34. Pakartotinai su Saugos nuostatais ir saugos dokumentais Informacinés sistemos
naudotojai supazindinami jiems pasikeitus.

35. Saugos nuostatai bei kiti dokumentai, reglamentuojantys saugy elektroninés
informacijos tvarkyma, skelbiami [staigos interneto svetainéje.

36. Tvarkyti Informacinés sistemos elektroning informacijg gali tik Informacinés
sistemos naudotojai, kurie yra susipazing su saugos dokumentais ir sutike laikytis jy reikalavimy.
Informacinés sistemos naudotojai atsako uz Informacinés sistemos ir joje tvarkomos
elektroninés informacijos sauga (kibernetinj sauguma) pagal savo kompetencijg.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

37. Saugos nuostatai ir saugos dokumentai i§ esmés turi bliti persvarstomi
(perzitirimi) ne reciau kaip kartg per kalendorinius metus. Saugos dokumentai taip pat turi biiti
persvarstomi (perzitirimi) atlikus rizikos veiksniy analiz¢ ar informaciniy technologijy saugos
atitikties vertinimg arba jvykus esminiams organizaciniams, sisteminiams ar kitiems pokyciams.




